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ABSTRAK

Keamanan data dokumen elektronik menjadi aspek krusial seiring dengan meningkatnya pertukaran
informasi secara digital. Algoritma Hill Cipher merupakan salah satu teknik kriptografi kunci simetris berbasis
matriks yang dikenal efisien, namun memiliki kerentanan terhadap Known Plaintext Attack (KPA) karena sifatnya
yang linier. Penelitian ini bertujuan untuk meningkatkan keamanan algoritma Hill Cipher dengan menerapkan
modifikasi teknik rotasi tiga kunci. Metode yang diusulkan melibatkan penggunaan tiga buah matriks kunci persegi
yang berbeda. Proses enkripsi tidak hanya mengandalkan perkalian matriks standar, tetapi menerapkan perputaran
atau rotasi kunci secara dinamis untuk setiap blok karakter yang diproses. Hasil pengujian menunjukkan bahwa
modifikasi ini mampu menghasilkan nilai entropi yang lebih tinggi dan sebaran karakter yang lebih acak
dibandingkan Hill Cipher standar. Penggunaan tiga kunci dengan mekanisme rotasi secara signifikan menyulitkan
upaya kriptanalisis tanpa menambah beban komputasi yang berlebihan. Dengan demikian, sistem ini efektif dalam
mengamankan file dokumen sensitif dari akses yang tidak sah.

Kata kunci: Kriptografi, Hill Cipher, Matriks, Rotasi Kunci, Enkripsi Dokumen.

ABSTRACT

The security of electronic document data has become crucial with the increasing digital exchange of
information. The Hill Cipher algorithm is a matrix-based symmetric key cryptography technique known for its
efficiency, but it is vulnerable to Known Plaintext Attacks (KPA) due to its linear nature. This research aims to
improve the security of the Hill Cipher algorithm by implementing a modified three-key rotation technique. The
proposed method involves the use of three different square key matrices. The encryption process, instead of relying
solely on standard matrix multiplication, dynamically rotates the keys for each processed block of characters. Test
results show that this modification produces higher entropy and a more random character distribution than the
standard Hill Cipher. The use of three keys with a rotation mechanism significantly complicates cryptanalysis
efforts without increasing excessive computational burden. Thus, this system is effective in securing sensitive
document files from unauthorized access.

Keywords: Cryptography, Hill Cipher, Matrix, Key Rotation, Document Encryption.

PENDAHULUAN

Di era transformasi digital saat ini, pertukaran informasi melalui media elektronik telah menjadi kebutuhan primer
[1]. Namun, kemudahan akses ini berbanding lurus dengan tingginya risiko keamanan, seperti penyadapan,
pencurian data, hingga manipulasi berkas oleh pihak yang tidak bertanggung jawab [2]. Oleh karena itu, diperlukan
mekanisme perlindungan data yang mumpuni untuk menjaga aspek kerahasiaan (confidentiality) dan integritas
(integrity) pada file sensitif [3]. Kriptografi menjadi solusi utama dalam mengamankan data dengan cara
menyamarkan pesan asli (plaintext) menjadi pesan acak (ciphertext) [4]. Salah satu algoritma klasik yang berbasis
matriks adalah Hill Cipher [5]. Algoritma ini dikenal efisien karena melakukan enkripsi secara blok dan memiliki
kecepatan pemrosesan yang relatif cepat.Meskipun memiliki keunggulan dalam teknik perkalian matriks, Hill
Cipher standar memiliki kelemahan mendasar. Karena bersifat simetris dan menggunakan kunci yang sama untuk
seluruh blok data, algoritma ini rentan terhadap serangan Known Plaintext Attack (KPA) [6]. Jika penyerang
berhasil mendapatkan sebagian pasangan plaintext dan ciphertext, mereka dapat melakukan analisis linear untuk
menemukan kunci matriks yang digunakan.Untuk mengatasi kelemahan tersebut, penelitian ini mengusulkan
sebuah rancang bangun sistem keamanan file menggunakan Modifikasi Algoritma Hill Cipher. Inovasi utama
dalam modifikasi ini adalah penggunaan 3 Kunci Berbeda.

Kriptografi adalah ilmu dan seni untuk menjaga keamanan pesan dengan cara menyandikannya ke dalam bentuk
yang tidak dapat dimengerti [7]. Secara umum, proses kriptografi melibatkan dua fungsi utama: 1) Enkripsi :
Proses mengubah data asli (plaintext) menjadi kode rahasia (ciphertext), 2) Dekripsi : Proses mengembalikan kode
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rahasia (ciphertext) menjadi data asli (plaintext) menggunakan kunci yang sesuai [8]. Hill Cipher merupakan
algoritma kriptografi kunci simetris yang ditemukan oleh Lester S. Hill pada tahun 1929. Algoritma ini termasuk
dalam kategori polygraphic substitution cipher yang berbasis pada aljabar linear. Keamanan utamanya terletak
pada penggunaan matriks sebagai kunci enkripsi dan dekripsi [9]. Proses enkripsi pada Hill Cipher dilakukan
dengan mengalikan matriks kunci (K) dengan matriks plaintext (P) dalam modulo 26 (untuk teks) atau modulo
256 (untuk file/ASCII), yang dirumuskan sebagai berikut:

C = (K - P)(mod m) 1)

Sedangkan untuk proses dekripsi, digunakan invers dari matriks kunci (K_,):

P=(K_;-C)(modm) (2)
Dalam Hill Cipher, kunci yang digunakan harus berupa matriks persegi berukuran nxn. Syarat utama agar sebuah
matriks dapat dijadikan kunci adalah matriks tersebut harus memiliki invers. Sebuah matriks memiliki invers jika
dan hanya jika determinannya tidak nol dan determinan tersebut harus relatif prima dengan nilai modulo yang
digunakan (misalnya 256 untuk data file) [10]. Data dalam sebuah file komputer disimpan dalam bentuk biner atau
byte (0-255). Pengamanan file menggunakan Hill Cipher mengharuskan sistem untuk membaca setiap byte data,
mengelompokkannya ke dalam blok sesuai ukuran matriks kunci, dan melakukan operasi aritmatika matriks
terhadap nilai desimal dari byte tersebut [11]. Dalam penelitian ini menggunakan matriks kunci berordo 3x3.

Penggunaan metode Hill Cipher telah dilakukan oleh beberapa peneliti sebelumnya namun dalam kasus yang
berbeda, termasuk penelitian yang menggunakan algoritma Hill Cipher untuk keamanan rekam medis di puskemas
Pematang Raya. Hasil penelitian menunjukkan berhasil mengamankan data rekam medis pesan [12]. Kelemahan
dari penelitian ini adalah menggunakan modulo 93 sehingga tidak dapat mengenkripsi semua kode ascii (0-255).
Penelitian selanjutnya, menerapkan algoritma Hill Cipher untuk mengamankan file digital menggunakan kunci
matriks secara acak [13]. Hasil penelitian menunjukkan ada peningkatan keamanan karena menggunakan kunci
matriks secara acak dari proses pembangkitan kunci. Kelemahan dari penelitian ini menggunakan 1 kunci matriks
untuk semua blok. Penelitian selanjutnya Menerapkan algoritma HillCipher untuk keamanan data dengan
menggunakan kunci matriks 5x5. Kesimpulan penelitian ini menunjukkan bahwa kompleksitas operasi invers
matriks akan meningkatkan kesulitan bagi entitas yang tidak berwenang untuk mendekripsi pesan asli. Kelemahan
dari dari penelitian ini tidak melakukan modifikasi algoritma Hill Cipher sehingga rentan terhadap
serangan Known Plaintext Attack (KPA). Modifikasi algoritma Hill Cipher dengan rotasi tiga kunci untuk
menutupi kelemahan Hill Cipher standar terhadap serangan Known Plaintext Attack. Dengan menggunakan lebih
dari satu kunci yang bekerja secara bergantian (rotasi), pola frekuensi pada ciphertext akan menjadi lebih
acak.Siklus rotasi kunci yang diusulkan dalam penelitian ini menggunakan fungsi modulo 3 untuk menentukan
penggunaan kunci pada setiap indeks blok (i)

METODOLOGI PENELITIAN

Metodologi penelitian menggunakan Waterfall. Waterfall adalah model pengembangan perangkat lunak klasik
yang bersifat linier, sekuensial, dan terstruktur, di mana setiap tahapan (analisis, desain, implementasi, pengujian,
pemeliharaan) harus diselesaikan sepenuhnya sebelum berpindah ke tahap berikutnya. Dalam penelitian ini hanya
sampai tahap pengujian. Sebab jika hasil pengujian tidak sesuai ekspektasi, Waterfaal sulit untuk kembali ke tahap
perencanaan untuk melakukan perubahan.

2.1 Analisis Sistem

Tahap awal dimulai dengan menganalisis cara kerja Hill Cipher standar yang bersifat statis. Fokus utama dalam
tahap ini adalah merancang algoritma distribusi blok agar sinkron dengan rotasi tiga kunci (K1,K2,K3) sehingga
tidak terjadi tumpang tindih saat proses dekripsi.

Diagram flowchart proses enkripsi dan dekripsi modifikasi Hill Cipher dengan rotasi 3 kunci,dapat dilihat pada
gambar 3.1 dan 3.2:
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Plaintekt, Cipherlgxt
Kunci Kunci

Membagi plaintekt _ Membagi
per blok ciphertekt per blok

v '

Proses Dekripsi

Proses Enkripsi

1 !

Kunci=posisi blok
mod 3

Kunci=posisi blok
mod 3

T +

plaintext=kunci

Ciphertext=kunci ‘dekﬁpsl ~
enkripsi * plaintekt ciphertexttekt
=
Gambar 3.1 Flochart Enkripsi Gambar 3.2 Flowchart Dekripsi

3.2 Perancangan Sistem

3.2.1. Use Case Diagram

Use case diagram menggambarkan interaksi antara aktor (pengguna) dan sistem secara visual. Gambar use case
diagram dapat dilihat pada gambar 3.3

System

Proses Enkripsi

% '-'-P‘-’-'-F
Penggun \ <<indude>

Proses Dekripsi

Gambar 3.3 Use Case Diagram

3.2.2 Activity Diagram Enkripsi
Activity diagram enkripsi adalah memodelkan proses-proses yang terjadi pada sebuah sistem untuk
menggambarkan proses enkripsi. Activity diagram dapat dilihat pada gambar 3.4 :

104



Jurnal Aplikasi Teknologi Informasi dan Manajemen (JATIM), Vol. 7, No.1, 2026
ISSN: 2722-435X

Plaintext

¥
( Proses Enkripsi )
( File Ciphertext )

b

Gambar 3.4 Activity Diagram Dekripsi

Input Kunci Enkripsi _File >

Activity diagram dekripsi adalah memodelkan proses-proses yang terjadi pada sebuah sistem untuk
menggambarkan proses enkripsi. Activity diagram dapat dilihat pada gambar 3.5 :

Input Kunci Dekripsi _File
Ciphertext

L
( Proses Dekripsi )
( File Plaintext )

&

Gambar 3.5 Activity Diagram Dekripsi

HASIL DAN PEMBAHASAN

3.1 Perhitungan Manual Proses Enkripsi
3.1.1Contoh Proses Enkripsi Hill Cipher Satu Kunci

Diketahui data plaintext = Algoritma, akan dilakukan proses enkripsi dengan satu kunci untuk memperoleh
data ciphertext. Matriks kunci menggunakan matriks berordo 3x3, Syarat matriks kunci memiliki matriks nvers
nilai determinan tidak sama dengan nol [11]. Disini dipilih matriks kunci dengan nilai determinan sama dengan
satu:
K=11 2 1
1 3 3

karena matriks kunci 3x3 maka data plaintext dikelompokkan ke dalam kelipatan 3. P1=Alg, P2=ori,P3=tma.
Selanjutnya konversi plaintext ke desimal dalam bentuk matriks :

65 111 116
P1=(108| ,P2=]114| ,P3=1109
103 105 97

Berdasarkan persamaan 1, rumus ciphertext diperoleh :
C = Kx P mod 256
Untuk Kelompok 1

Cl=KxP1
110 65 173 173
=11 2 1[{x[108] mod256 =(384|mod256 =128
1 3 31 1103 698 186
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Selanjutnya hasil enkripsi dikonversi ke karakter :
173=-, 128=€, 186="

Untuk kelompok 2

C2=KxP1
1 1 0 111 225 225
=|1 2 1|x|114| mod 256 = |444| mod 256 = (188
1 3 3 105 768 0

Selanjutnya hail enkripsi dikonversi ke karakter :
225=4 , 188=Y, 0=NUL

Untuk kelompok 3 :
C3=KxP3
1 1 0] J116 225 225
=[1 2 1|x[109| mod 256 =[431| mod 256 =175
1 3 3 97 734 222

Selanjutnya hasil enkripsi dionversi ke karakter :
225=a, 175=, 222=p

Selanjutnya gabungkan C1,C2, dan C3, hasil proses enkripsi data ciphertext sebagai berikut :
C=€°4%NUL4 b

3.1.2 Contoh Proses Dekripsi Hill Cipher Satu Kunci

Diketahui ciphertext =-€ ©* SI 6 v p G , kelompokkan data ciphertext ke dalam kelipatan tiga :
Cl==-€° C2="SI 6, C3=v p G kemudian konversi ke desimal dalam bentuk matriks :

173 225 225
C1=|128|,C2=(188| ,C3=|175
186 0 222

Berdasarkan persamaan 2, rumus plaintext diperoleh :
P=K~1 C mod 256

K~* merupakan invers matriks kunci :

3 -3 1
K*t=|-2 3 -1
1 -2 1

Untuk kelompok 1 :
P1=K~1C1mod 256

3 =3 11173 321 65
=[-2 3 —1|(128/ mod256 =|—148/mod?256 = (108
1 -2 111186 103 103
Selanjutnya hasil dekripsi dikonversi ke karakter :
65=A, 108=l, 103=g
P1=Alg
Untuk kelompok 2:
P2= K~! C2 mod 256
3 -3 1 225 111 111
=(-2 3 —1{x|188| mod256 =| 114 [ mod 256 =|114
1 -2 1 0 —151 105
Selanjutnya hasil dekripsi dikonversi ke karakter :
111=0,114=r, 105=i
P2 = ori
Untuk kelompok 3:
P3= K~! C3 mod 256
3 -3 1 225 372 116
=(-2 3 —1{x|175| mod 256 =|—147|mod 256 =|109
1 -2 1 222 97 97
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Selanjutnya hasil dekripsi dikonversi ke karakter
116=t, 109=m, 97=a

Selanjutnya gabungkan hasil P1,P2, dan P3:
P=Algoritma

3.1.3 Contoh Proses Enkripsi Hill Cipher Tiga Kunci
Diketahui data plaintext = Algoritma, akan dilakukan proses enkripsi dengan tiga kunci. Dibutuhkan tiga
kunci untuk rotasi proses enkripsi tiap blok. Disini dipilih tiga kunci matriks yang nilai determinannya tidak sama

dengan nol :
1 1 0 1 2 3 1 8 6
Kl=|1 2 1|,K2=(1 3 4|,K3=[0 1 7
1 3 3 1 2 2 0 0 1

Kelompokkan data plaintext ke dalam kelipatan 3 : P1=Alg, P2=ori,P3=tma. Selanjutnya konversi masing-masing
kelompok data plaintext ke desimal dalam bentuk matriks :

65 111 116
P1=|108] ,P2=|114| ,P3=]109
103 105 97

Berdasarkan persamaan 1, rumus plaintext diperoleh :
C =K x P mod 256
Untuk Kelompok 1 :

Cl1=K1lxP1
1 1 0 65 173 173
=[1 2 1|x|108] mod256 =|384|mod 256 =1128
1 3 31 1103 698 186
Selanjutnya hasil enkripsi dikonversi ke karakter :
173=-, 128=€, 186=°
Untuk kelompok 2 :
C2=K2xP1
1 2 3 111 654 142
=|1 3 4|{x|114] mod 256 =|873| mod256 =(105
1 2 2| 1105 549 37
Selanjutnya hasil enkripsi dikonversi ke karakter :
42=7 ,105=i, 37=%
Untuk kelompok 3 :
C3=KxP3
1 8 6 116 1570 34
=0 1 7|x]|109| mod 256 =1788 [mod256 =120
0 0 1 97 97 97

Selanjutnya hasil enkripsi dikonversi ke karakter :

34=",20=DC4,97=a

Selanjutnya gabungkan hasil enkripsi kelompok 1,kelompok 2, dan kelompok 3 :
C= -€°7Zi%"DC4a

3.1.4 Contoh Proses Dekripsi I-!ill Cipher Tiga Kunci
Diketahui ciphertext = -€ ° Zi% " DC4 a, kelompokkan data ciphertext ke dalam kelipatan tiga :
Cl==-€°, C2=Zi%, C3=" DC4 a kemudianmasing-masik blok dikonversi ke desimal dalam bentuk matriks :

173 142 34
Ci=[128(, C2=]105| ,C3=[20
186 37 97

Berdasarkan persamaan 2, rumus plaintext diperoleh :
P=K~1 C mod 256

K171, K271, K371, merupakan invers matriks kunci K1, K2, dan K3.

3 -3 1 2 -2 1 1 -8 50
K1=|-2 3 -—1|,K27'=|-2 1 1|,K3'=|lo0 1 -7
1 -2 1 1 0 -1 0 0 1
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Untuk kelompok 1 :
P1=K~! C1 mod 256

3 =3 11173 321 65
=(-2 3 —1||128[ mod 256 =|-148| mod256 = |108
1 -2 11186 103 103
Selanjutnya hasil proses dekripsi dikonversi ke karakter :
65=A, 108=I, 103=g
P1=Alg
Untuk kelompok 2 :
P2= K2~1 C2 mod 256
2 =2 1 142 111 111
=(-2 1 1 [x]105| mod 256 =|—142| mod 256 = [114
1 0 -1 37 105 105
Selanjutnya hasil dekripsi dikonversi ke karakter :
111=0,114=r, 105=i
P2 = ori
Untuk kelompok 3 :
P3= K~! C3 mod 256
1 -8 50 225 372 116
={0 1 —=7|x([175] mod 256 =|—147]| mod 256 =109
0 0 1 222 97 97

Selanjutnya hasil dekripsi dikonversi ke karakter
116=t, 109=m, 97=a

Selanjutnya gabungkan hasil P1,P2, dan P3:
P=Algoritma

3.2 Implementasi Sistem

Pembuatan kode program menggunakan Embarcadero, kode program terdiri dari dua proses yaitu proses enkripsi
dan dekripsi. Untuk pengujian sistem menggunakan file dokumen

ujil(excel size:106 KB), uji2(ppt size:224 KB), uji3(pdf size:245 KB),uji4(ppt size:901 KB), uji5(excel size:992
KB), Uji6 (word size:1,17 MB) ,uji7(pdf size:2,37 MB),uji8(word size:4,22 MB),

3.2.1 Implementasi Proses Enkripsi 1 Kunci
Untuk menjalankan proses enkripsi,input file yang akan dienkripsi kemudian input kunci enkripsi di kotak yang
sudah disediakan.Proses enkripsi dapat dilihat pada gambar 4.1 :

} Proses Enkrips Algortma Hil Cipher ] Kuna @

A

E: Jumal\artkel 1\daa file plaintextuji.dsx
Open File Pantext | Kungi Enkrips

Bipithnd | L 2 |1

= Durasi Wakt :

{ [ }

Gambar 3.1 Proses Enkripsi 1 Kunci
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Untuk melihat hasil proses enkripsi klik tombol enkripsi 1 kunci, hasilnya dapat dilihat pada gambar 3.2 :

TH Proses Enkripsi Algoritma Hill Cipher 1 Kunci \E\

’

E:\Jurnalartike! 1\data file plaintextiujil xls
Open File Plantet | Kund Enkipsi
s

Enkripsi 1 Kur 1Pl Proses enkripsi Sukses

o Durasi Waktu : 0.26 detk

q| 1] }

Gambar 3.2 Hasil Proses Enkripsi 1 Kunci

Selanjutnya klik tombol save untuk menyimpan hasil proses enkripsi ke dalam file ciphertext. Isi dari file
ciphertext dapat dilihat pada gambar 4.3 :

[ E:\JurmaNartikel 1\data file enkripsi\enkrip 1 kunci - Notepacs + =
File Edit Seach Wiew Encoding Langusge Settings Macro Run  Plugins Window ? x
&) ol & ] [t 4m]| % = |BE|= 1 ([BEOED| 0 E B G|

[ e 1 kunst

1

\CKISORSINULINU LINU LENONESCEREIeets [ [ S
. )IIHZUE( pPAAXLCpA=L, i) M@ Ey " PYI
3 o-ll-K Uh1>nApVManL)ﬁa¥IS:?A:]"1{éL)Oi

4 = i L EDC ]

S '7+w<; k™ T sts

8 plNIP i;@ado=IEEU ! (RSN MEEE
9 MET WS> yFIORIENNANAN - [—BEBOOEtyheN  JREEBAE
( H}E,,1€rzf»1"UEHe<2‘6WS\H, CEEAR D - d
Q@ MEY-ypSOZ, - ZpUNYECaA: -j¥e

2 Tey+

: 4NA(E@ALUST WZES |EOoZNANE4tEA uZztY.io{a0r
e .0l [€la O[] ]
Gambar 3.3 isi dokumen file C|phertext 1 kunci

TS

W a0 | |

3.2.2 Implementasi Proses Enkripsi 3 Kunci
Untuk menjalankan proses enkripsi 3 kunci ,input file yang akan dienkripsi kemudian input kunci enkripsi di kotak
yang sudah disediakan.Proses enkripsi dapat dilihat pada gambar 4.4 :

i Proses Enlaipsi Algoritma Hill Cipher 3 Kunci ==

E:\Jurnal\artikel 1\data file plaintext\uji1.xlsx

Open File Plaintext
[0 A Kunci Enkripsi 1 Kunci Enkripsi 2 Kundi Enkripsi 3

1 1t 2B g s
Enkripsi Hill Cipher 3 Kund| 773 ’1_1 1 4 0 LI

O e

Durasi Waktu :

Save

(4] [ | b

Gambar 3.4 Proses Enkripsi 3 kunci

Untuk melihat hasil proses enkripsi klik tombol enkripsi 3 kunci, hasilnya dapat dilihat pada gambar 3.5

¥ Proses Enkaipsi Algoritma Hill Cipher 3 Kunci |E‘

E:\Jurnal\artikel 1\data file plaintext\ujil.xlsx

Open File Plaintext
rEDRIBARILE Kunci Enkripsi 1 Kunci Enkripsi 2 Kund Enkripsi 3

1t p B otk
Enkripsi Hill Cipher 3 Kunci 12 ’1_ 1 & 0
’1_’3_’3_ 1 2 |2 0o o m

Save Pk =
Durasi Waktu :  0.37detik

=y
=

Proses enkripsi 3 kunci Sukses

Gambar 3.5 Hasil Proses Enkripsi 3 kunci
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Selanjutnya klik tombol save untuk menyimpan hasil proses enkripsi ke dalam file ciphertext. Isi dari file
ciphertext dapat dilihat pada gambar 3.6 :

| EJurnahartikel 1\data file enkripsivenkrip 3 kunci - Notepads+ = EOR >
File Edit Search View Encoding Language Settings Macro Run Plugins Window 7

X
1) ol &l I [ %) & o | 03] = 0 (0D EE o W 0w e |

B ok 3kuna £]

| =1 o ReEANIERRE

2 Loa»usFilel-+

; {otol
4 ik+4&9° 1 ERANQ 8T W B®xp |*bUO BvIi3
S e/ werE’ TH -

6 HEu"Ox"$1 NA< ] xO<2
7 @l@rea>ypbSive?-UUNygiiUoA6¥e

8 2+ dkOSANINR* )10 221
O MERAREHTI*> (7 NS EIRNEIR Y <@ >r T 2DTh halYé
10 >S&sWW zeC,XC{u OT-GyaYH I N
11 O;ine” U] xX+qg (R C2Qr0K¢ <<J —

MBsn 7wl a—ilBg A0+ ROwWEE© — < NI 1 9 >ABX C
13 B OxEEG] MeEIEEaN2 ] 70 °2apUux; ,, *RUAT "™ Yle"""‘ +4

@é-um-w O-W@- T

Gambar 3.6 isi dokumen file ciphertext 3 kunci

0°Y | pbaVv

3.3.3 Implementasi Proses Dekripsi 1 Kunci
Untuk melihat hasil proses enkripsi klik tombol enkripsi 1 kunci, hasilnya dapat dilihat pada gambar 3.7

7 Proses Dekipsi Algoritma Hill Cipher =2

-

E:\Jurnal'artikel 1'data file enkripsi\enkrip 1 kunci

Open File Ciphertext AT

N
Dekripsi 1 Kunci ,2_’3_|1_ L
T2

Durasi Waktu

m

Save Dekripsi

4 . 3

Gambar 3.7 Proses Dekripsi 1 Kunci

Untuk melihat hasil proses enkripsi klik tombol enkripsi 1 kunci, hasilnya dapat dilihat
pada gambar 3.8

TW Proses Dekripsi Algoritma Hill Cipher ===

E:\Jurnal\artikel 1\data file enkripsi\enkrip 1 kunci

Open File Ciphertext e B Pkm. ==

,37 ’T r Proses dekripsi sukses
Dekripsi 1 Kunci -2 |3 -1 = =
1 -2 1

Durasi Waktu ~ 0.21detik

m

Save Dekripsi

< i, | +

Gambar 3.8 Hasil Proses Dekripsi 1 Kunci
Selanjutnya klik tombol save untuk menyimpan hasil proses enkripsi ke dalam file ciphertext. Isi dari file
ciphertext dapat dilihat pada gambar 4.3 :

By D . ki1 i - Microsoh el = x
2 bome | et Fagelaouwt  Fomuiss  Data
0 g | TmesMewi- 12 - ||| | | [] | [Pumber - | [ =
s EwaE]
Ty B A wER
Fort igrmerd Humber s
REs -0 Ju| =s7s2-pas
A B C D E F G H
1
2 Algoritma C4.5 dapat menghasilkan decision tree yang bercabang = 2
3
4 TCustomer| Savings | Assets | Income | Credit Risk
5 1 | Medium | High 5 Good Tujuan kita: mencari decision tree, 1
5 2 low | Low 50 Bad Savings, Assets dan Income seorar
7 3 High Medium 25 Bad memperkirakan eredit risknya
8 4 | Medium | Medum | 50 Good
9 5 low | Medium | 100 Good Savings, Assets, Income: predictor
10 6 High High 25 Good Credit Risk: target variable
17 low | low 25 Bad
12 k] Medium | Medium 75 Good
13 9 . e e ?
1
A4 oas e I —
Reasy [0 juszon 5

Gambar 3.9 Isi Dokumen File Dekr|p3| 1 Kunci
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3.3.4 Implementasi Proses Dekripsi 3 Kunci
Untuk melihat hasil proses dekripsi klik tombol dekripsi 3 kunci, hasilnya dapat dilihat pada gambar 3.10:

fﬁ’ Proses Dekripsi Modifikasi Algoritma Hill Cipher

éOpen File Ciphertext

Dekripsi 3 Kunci

Save Dekripsi

(=N o =

"

E:\Jurnal\artikel 1\data file enkripsi\enkrip 3 kunci
Kundi Dekripsi 1 Kunci Dekripsi 2 Kunci Dekripsi 3 |=

B 3 I_TF !_!_!_
EREI I =
N V_Fh ; !1_

Durasi Waktu :

o

Gambar 3.10 Proses Dekripsi 3 Kunci

Untuk melihat hasil proses enkripsi klik tombol enkripsi 1 kunci, hasilnya dapat dilihat pada gambar 3.11:

Open File Ciphertext

W Proses Dekripsi Medifikasi Algeritma Hill Cipher

Dekripsi 3 Kunci

Save Dekripsi

(===

E:\Jurnal\artikel 1\data file enkripsi\enkrip 3 kunci

Kunci Dekripsi 1 Kunci Dekripsi 3

B [ 1 !27|27 1 |8 |0 |
2 B [ 2t i o[t [z [
E 2 P PO O =W R O FO
Durasi Waktu : .23 detik | Pl ===

Proses dekripsi 3 kunci sukses

Gambar 3.11 Hasil Proses Dekripsi 3 Kunci

Selanjutnya klik tombol save untuk menyimpan hasil proses enkripsi ke dalam file ciphertext. Isi dari file

ciphertext dapat dilihat pada gambar 412

(On) 9 - dekrip 3 kunci - Microsoft Excel - = X
ﬂ Home Insert Page Layout Formulas Data Review View @ - = x
#  TimesNewR¢~ 12 - | =||== Number - | B Conditional Formatting ~ = 3= Insert - E - W &a
53 |B I U-~||A A @‘ | % - % » | {55 Format as Table ~ % Delete ~ | [g]~
Feste F| =S A 2| =8 :g\ (5 Cell Styles - [&) Format -~ || &2~ Eﬁtr:,af ?;.'d&
Clipbo... = Font (] ent | Number = Styles Cells Editing
R86 - £ | =SF$82-p86
A B C D E F G H 1

1

2 Algoritma C4.5 dapat menghasilkan decision tree yang bercabang > 2

3

4 |Customer| Savings | Assets Income | Credit Risk

5 1 Medium High 75 Good Tujuan kita: mencari decision tree, ¢
6 2 Low Low 50 Bad Savings, Assets dan Income seorar
7 3 High Medium 25 Bad memperkirakan credit risknya

8 4 Medium | Medium 50 Good

g 5 Low Medium 100 Good Savings, Assets, Income: predictory
10 6 High High 25 Good Credit Risk: target variable
11 7 Low Low 25 Bad
12 8 Medium | Medium 75 Good
13 9 ?

14
W4 b | ca.5 T

Ready

[=om =

Gambar 4.12 Isi Dokumen File Dekripsi 3 Kunci

Tabel 3.1 Perbandingan Proses Enkripsi 1 Kunci Dengan 3 Kunci

No Nama Jenis Size File Jenis Durasi Watu
File Dokumen Dokumen Proses Enkripsi
Dokumen
1 Kunci 3 Kunci
1 File uji 1 MS Excel 106 KB  MS Excel 0,26 detik 0,37 detik
2 File uji 2 Power 222 KB Power Point 0,36 detik 0,49 detik
Point
3  Fileuji3 PDF 245 KB  PDF 0,38 detik 0,53 deik
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4 File uji 4 Power 901 KB  Power Point 1,68 detik 1,72 detik
Point
5 File uji 5 MS Excel 992KB  MS Excel 1,83 detik 3,07 detik
6 File uji 6 MSWord 1,17 MB MS Word 1,10 detik 1,35 detik
7 File uji 7 PDF 2,37 MB PDF 4,84 detik 9,22 detik
8 File uji 8 MS Word 4,22 MB MS Word 7,41 detik 8,01 detik
Tabel 3.2 Perbandingan Proses Dekripsi 1 Kunci Dengan 3 Kunci
No Nama Jenis Size File Jenis Durasi Watu
File Dokumen Dokumen Proses Enkripsi
Dokumen
1 Kunci 3 Kunci
1 File uji 1 MS Excel 106 KB  MS Excel 0,21 detik 0,21 detik
2 File uji 2 Power 222 KB Power Point 0,30 detik 0,33 detik
Point
3 File uji 3 PDF 245 KB PDF 0,32 detik 0,36 deik
4 File uji 4 Power 901 KB  Power Point 0,90 detik 1,22 detik
Point
5 File uji 5 MS Excel 992KB  MS Excel 0,94 detik 1,33 detik
6 File uji 6 MSWord 1,17 MB MS Word 1,13 detik 2,10 detik
7 File uji 7 PDF 2,37 MB PDF 2,15 detik 2,27 detik
8 File uji 8 MS Word 4,22 MB MS Word 3,65 detik 3,9 detik

3.3 Pengujian Sistem

Pengujian sistem menggunakan black box testing. Black box testing adalah pengujian sistem tanpa mengetahui
struktur kode dari perangkat lunak.Pengujian ini dilakukan di akhir pembuatan perangkat lunak untuk mengetahui
apakah sistem sudah dapat berfungsi dengan baik.

Tabel 3.2 Pengujian Sistem

Jenis Uji Skenario Hasil Yang Diharapkan

Uji validitas Input kunci dekripsi Hasil proses dekripsi salah

kunci dekripsi  yang salah

Uji Enkripsi  file MS File dapat dibuka kembali sesuai dengan data
kesesuaian Excel,lalu dekripsi  plaintext(data aslinya)

file MS Excel kembali

Uji Enkripsi  file MS File dapat dibuka kembali sesuai dengan data
kesesuaian Word,lalu dekripsi  plaintext(data aslinya)

file MS Word  kembali

Uji Enkripsi file Power File dapat dibuka kembali sesuai dengan data
kesesuaian point lalu dekripsi plaintext(data aslinya)

file kembali

powerpPoint

Uji Enkripsi file PDF ,lalu  File dapat dibuka kembali sesuai dengan data
kesesuaian dekripsi kembali plaintext(data aslinya)

file PDF

4. KESIMPULAN

Berdasarkan hasil rancang bangun dan pengujian yang telah dilakukan pada sistem keamanan data file
menggunakan modifikasi algoritma Hill Cipher dengan rotasi tiga kunci, maka dapat ditarik yaitu: a). Peningkatan
Keamanan: Modifikasi dengan rotasi kunci (K1,K2,K3) berhasil memecah pola ciphertext yang monoton. Hal ini
membuat data lebih tahan terhadap Known Plaintext Attack karena penyerang tidak dapat menggunakan satu kunci
yang sama untuk seluruh blok file. b) Validitas Data: Penggunaan Modulo 256 memungkinkan algoritma ini
diterapkan pada seluruh jenis file (dokumen, gambar, dan executable) dengan tingkat keberhasilan dekripsi 100%
(nilai hash identik). c) Efisiensi Performa: Meskipun sistem melakukan pergantian kunci pada setiap blok, proses
komputasi tetap berjalan efisien dengan selisih waktu eksekusi yang sangat kecil dibandingkan Hill Cipher
standar., d) Kelayakan Matriks: Penggunaan matriks 3x3 memberikan keseimbangan yang baik antara
kompleksitas matematis dan kecepatan proses enkripsi.
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